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Leccion 7

REDES DE CONMUTACION DE
VOZYDATOS

Las Redes de Voz y Datos unifican e integran en una misma infraestructura de tele-
comunicaciones y tecnologia los servicios de voz en el Gmbito ferroviario, la arqui-
tectura de estos y su aplicaciéon a los servicios ferroviarios.

En la siguiente imagen se muestra la estructura de red de los sistemas de voz y
datos. Donde, por ejemplo, en una estacién, los sistemas de video sonorizacion,
telefonia, voz y teleindicadores estdn conectados a la red multiservicio quien les
da todos los datos necesarios para la informacién al usuario.

Imagen I: Arquitectura de voz y datos.

Red de datos multiservicio

Switch de estacion

Interfonia

Fuente Creacién propia

Telefonia de explotacion tradicional.

Es la que permite a un operador el establecimiento de comunicaciones con otros
puntos para el normal desarrollo de la explotacién ferroviaria. Se trata de una tec-
nologia que, aunque se basa en los conceptos tradicionales de servicio de voz
conmutada, ha sido desarrollada Gnicamente para el entorno ferroviario, adap-
tdndose a la funcionalidad de la gestién del tréfico ferroviario.

Red de voz selectivo centralizado.

Es un circuito de voz que permite la comunicacidn entre el puesto de mando y
cada una de las estaciones o puestos secundarios.



El operador del puesto de mando puede efectuar tres clases de llamadas:

® A cualquiera de los puestos secundarios (llamada individual).
e A un grupo de puestos secundarios (llamada de grupo).
e A todos los puestos secundarios de la linea de regulacién (llamada general).

Red de voz selectivo descentralizado.

Este circuito tiene casi las mismas caracteristicas al anterior, la Gnica diferencia es
que no hay un puesto de mando que dirija las comunicaciones.

Telefénica de sefales.

Permiten las comunicaciones entre los teléfonos colocados al pie de sefales o en
zona de agujas o motores con la estacidon que tiene el mando de estas sefiales o
agujas o que también puede ser el caso que se tenga el control desde el centro de
control de trdfico.

Telefonia automatica

Estd basada en que los operadores ferroviarios poseen una red de centrales
unidas entre si por enlaces, a través de las redes de transporte, que permiten la
comunicacién entre todos los teléfonos de la red

Telefonia de voz sobre IP.

Protocolo sobre IP o0 voz sobre Protocolo de Internet, es una tecnologia que permite
transmitir voz a través de Internet. Sirve para realizar y recibir llamadas a cualquier
tipo de dispositivo que se pueda conectar a la red.

La telefonia IP supone ademads un gran avance en el sector de las telecomunica-
ciones, facilitando la convergencia de mdultiples sistemas en uno.

Arquitectura de red de voz.

No existe una normativa para el disefio de la arquitectura de una red de voz de un
operador ferroviario, pero si unas reglas de disefio que se aplican de forma gene-
ral.

A continuacién, describe una arquitectura en niveles jerdrquicos de una red como
ejemplo de una red tipica ferroviaria.

Primer nivel

El primer nivel estd configurado por los nodos que tienen alcance a toda la organi-
zacion. Este caso corresponde a las centrales de conmutacion mévil de la red
GSM-R.



Segundo nivel

El segundo nivel, se compone por centrales de conmutacion de voz distribuidas
por la linea, con un dmbito geografico mas limitado y en la que se dispone un alto
ndmero de abonados. Generalmente, corresponden a estaciones y puestos de
mando.

Tercer nivel

El tercer nivel de sistema de telefonia fija estard compuesto por estantes remotos
con supervivencia que se instalardn en los edificios técnicos que no dispongan de
una PBX (central telefénica privada que permite a los usuarios de una empresa
comunicarse entre si y con el exterior).

Cuarto nivel

El cuarto y altimo nivel estard formado por estantes remotos sin poder comunicar-
se con el exterior. Todos estos nodos se conectardn a la red de datos de explota-
cion, utilizando recursos de la red de acceso de datos

Imagen 2: Arquitectura de voz y datos.

Emplazamientos
Linea

G & & &6

Salas técnicas Salas técnicas
| Estacién1 | | Estacion 6 _ SET, Edificios Talleresy
Técnicos y Casetas depositos

Fuente: Elaboracién propia.

Arquitectura funcional de la red voz.

Otra vision de la arquitectura de la red de voz se corresponde con la organizacién
en grupo de usuarios y funciones de telefonia. Se distinguen los siguientes siste-
mas de telefonia fija:

® Telefonia operacional, corresponde a usuarios terminales dedicados a la
operacién del sistema ferroviario. La telefonia operacional estéd compuesta
por el sistema de interfonia en tuneles, estaciones, edificios técnicos, puestos
de mando esta formard parte del sistema global de conmutacién de voz fija.



® Telefonia fija de seguridad, corresponde a los usuarios y terminales dedica-
dos ala vigilancia de las instalaciones y usuarios del sistema ferroviario.

e Telefonia de mantenimiento, esta corresponde al uso exclusivo del personal
de mantenimiento de instalaciones fijas y material rodante.

® Telefonia administrativa y de gestion, estas terminales estdn destinadas a
labores de administracién y gestion de las empresas ferroviarias no relacio-
nadas directamente con la operacidn de la infraestructura.

Cada uno de estos subsistemas, que son integrantes del sistema global de con-
mutacién de voz fija, forma por si mismo, un sistema Iégico independiente me-
diante la programaciéon adecuada de las centrales, esta programacion serd la
que el proyecto marque y determine dicha arquitectura.

Existird la posibilidad de establecer relaciones de trafico, categorias de accesos,
grupos cerrados de usuarios, derechos de acceso independientes de los configu-
rados para el resto de las extensiones, dotdndolos de prioridades y una mayor
seguridad, pero todo esto dependerd del disefio y la programacién y configura-
cién de la red.

Sistema de grabacion del sistema.

Para el sistema de grabacién el cual podriamos llamar caja negra, asi como la de
un avidn, la cual tiene el objetivo de cumplir con las normativas de seguridad en la
circulacion especifican que las grabaciones relacionadas que afecten a dicha
seguridad deben ser grabadas en un sistema adecuado.

El objeto de dichas grabaciones puede ser, entre otras, la realizacién de auditorias
sobre el correcto cumplimento de las normas de seguridad o la investigacién de
incidentes de seguridad.

Por lo tanto, deben grabarse las conversaciones en los teléfonos ubicados en los
puestos o ubicaciones que sean prioridad en materia de seguridad, estos por lo
regular son los destinados a la operacional del tren, generalmente puesto de
mando y regulacién de las instalaciones de seguridad y telemandos de energia.

Estos equipos permiten la grabacion y posterior escucha de todas las conversa-
ciones que lleguen o salgan de las extensiones que se programen para tal efecto.
Para facilitar la reproduccién de las conversaciones almacenadas, se utiliza un
servidor con conexion a los distintos equipos de grabacion, desde donde se
podrdn localizar y reproducir las conversaciones almacenadas.



Plan de numeracion

Toda red ferroviaria debe de tener dentro de su disefio una red de telefonia la cual
debe estar acompafiada de un plan de numeracidon general para toda la empresa
ferroviaria y particularizado para cada tramo de red y/o ubicacion.

Determinacion de nimeros y digitos

Al tratarse de una red de telefonia privada, no estd sujeto a las normativas nacio-
nales e internacionales de los operadores publicos. En primer lugar, debe estable-
cerse el nUmero de cifras que compondrdn el plan de numeracion. Esta eleccién
vendrd determinada por factores tales como ndmero posible de abonados vy
organizacién de estos.

Para una empresa grande suelen utilizarse 6 o 5 digitos, pero también es razona-
ble usar un nimero menor en caso de operadoras pequenas, esta determinacion
estard definida en las memorias de disefo por parte del proyectista.

Imagen 3: Plan de numeracion.

EJEMPLO PARA ESTACION NUMERO 1.

Numero de equipo
dentro del edificio.

555111

Numero de
identificacion de
edificio.

Numero de estacidn.

Cédigo de identificacion GSMR.

Fuente: Elaboracion propia (ejemplo de marcacién).

Redes de datos.

Las redes de ordenadores modernas estan disefiadas de una forma muy estructu-
rada. La mayoria de las redes se organizan en una serie de capas o niveles cuyo
objeto es reducir la complejidad de su diseno.

Entre cada par de capas adyacentes hay una interfaz, la cual define los servicios y
operaciones primitivas que la capa inferior ofrece a la superior. Al conjunto de
capas y protocolos se le denomina arquitectura de red.

El esténdar Internacional ISO/IEC 7498-1, “Open System Interconnection *, define las
reglas para interconectar sistemas abiertos, buscando la normalizacion interna-
cional de varios protocolos.



Fundamentos del Modelo OSI (Open Systems Interconnection).

Este modelo y su configuracidn de capas se caracteriza porque los datos fluyen de
arriba abajo desde las capas de aplicacion.

Una torre OSI es un modelo de interconexion de sistemas abiertos, estdn disefiados
para que una aplicacion pueda comunicarse a través de una red con otra aplica-
cién en un dispositivo diferente sin importar la complejidad de la aplicacion.

Es un modelo de redes que se basa en una estructura de siete capas que gestio-
nan el proceso de comunicacién digital. Cada capa tiene una funcién especifica y
se comunican de forma eficiente (se lee de abajo hacia arriba.)

Imagen 4: Representacion del modelo OSI
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Fuente: SlideShare. (s.f.). Mapa mental - Modelo OSI [Presentacién de diapositivas).

La tabla muestra los protocolos mds habituales.

NIVEL PROTOCOLO
Aplicacion MIME, BGP, FTP, HTTP, SMTP, TFTP, SNMP, PING
TELNET
Transporte TCP UDP
Red ICMP, OSPF, ARP, RARP, IP P
Fisico ETHERNET, TOKEN RING, FDDI, X.25, FRAME RELAY, PPP,
ATM, SLIP

BGP: Border Gateway Protocol; FTP: File Transfer Protocol; HTTP: Hipertext Transfer
Protocaol;

SMTP: Simple Mail Transfer Protocol; MIME: Multipurpose Internet Mail ExtensignT FTP:
Trivial File Transfer

Protocol; SNMP: Simple Network Management Protocol; TCP: Transmission Control
Protocol; UDP: User Datagram

Protocol; ICMP: Internet Control Messages Protocol; OSPF: Open Shortest Path First; ARP
Address Resolution

Protocol ; RARP: Reverse Address Resolution Protocol; IP: Internet Protocol.




Capas.

Capa fisica

La capa fisica se ocupa de la transmisidn de bits a lo largo de un canal de comuni-
cacion, su disefio debe asegurar que cuando un extremo envia un bit con valor ],
esto se reciba exactamente como un bit con ese valor en el otro extremo y no
como un bit valor cero, el cual representa el medio fisico, a través del cual se reali-
za la comunicacion real.

Capa enlace

La tarea primordial de la capa de enlace consiste en transformar un medio de
transmisién comuan y corriente, en una linea sin errores de transmision para la
capa de red. Esta tarea la realiza al hacer que el emisor troce la entrada de datos
en tramas de datos y las transmita en forma secuencial y, con ello, procese las
tramas de asentimiento devueltas por el receptor.

Capa red

La capa de red se ocupa del control de la operacién de la subred. Un punto de
suma importancia en su disefio es la determinacidén sobre como encaminar los
paquetes del origen al destino. Las rutas pueden basarse en tablas estdticas o,
bien, en rutas creadas y modificadas de forma dindmica.

Capa transporte

La funcidn principal de la capa de transporte consiste en aceptar los datos de la
capa de sesion, dividirlos (siempre que sea necesario) en unidades mas peque-
nas, pasarlos a la capa de red y asegurarse de que todos ellos lleguen correcta-
mente al otro extremo.

Capa sesion

La capa de sesidn permite que los usuarios de diferentes maquinas puedan esta-
blecer sesiones entre ellos. A través de una sesidn se puede llevar a cabo una
transmisién de datos ordinaria tal y como lo hace la capa de transporte, pero me-
jorando los servicios que esta proporciona y que se utilizan en algunas aplicacio-
nes.

Capa presentacion

La capa de presentacion realiza ciertas funciones que se necesitan frecuentemen-
te para buscar una solucidén general; mds que para dejar que cada uno de los
usuarios resuelva los problemas en particular y, a diferencia de las capas inferiores
(que Unicamente estan interesadas en el movimiento fiable de bits de un lugar a
otro), la capa de presentaciéon se ocupa de los aspectos de sintaxis y semdantica
de la informacién que se transmite.

10



Capa aplicacién

Es la capa mds cercana al usuario, proporcionando servicio directo a los mismos.
Es la capa que suministra la interfaz entre las aplicaciones que se utilizan para
comunicarse y la red subyacente en la cual se transmiten los mensajes. Los proto-
colos de capa de aplicacion se utilizan para intercambiar los datos entre los pro-
gramas que se ejecutan en los hosts de origen y destino.

Redes de area local Ethernet.

Las redes de drea local son redes de ordenadores que conectan equipos en un
entorno cercano, como puede ser una planta o un edificio entero. Corresponde a
los niveles fisicos y enlace del modelo OSI.

Clasificacion de redes ethernet.

Las redes se pueden clasificar segun diferentes criterios, una forma es segin la
cobertura que proporcionan. Segun este criterio, se clasifican en dos grandes ca-
tegorias de redes:

* Redes de Area amplia WAN (Wide Area Netwoks).
e Redes de Area local LAN (Local Area Netwoks).

Las redes WAN generalmente abarcan un drea que va mds alld de un edificio o
conjunto de edificios. Utilizan rutas de acceso publico, ya sea con tecnologia de
conmutacién de circuitos o de paquetes.

Redes LAN se caracterizan por extenderse en un edificio técnico o varios que estén
proximos, una LAN suele ser de la misma entidad propietaria que los dispositivos
conectados a la red.

Dentro de las LAN se diferencia dos grandes grupos:

* LAN cableadas: basadas en un medio de TX guiado (cables de pares, coa-
xiales, o fibra 6ptica).
¢ LAN inalédmbricas

Aspectos importantes y estédndares de las redes LAN.
Los componentes que describen una red son los siguientes:

® E| medio de transmisidn utilizado.
e La forma de interconectar los elementos que la componen (topologia).
® La manera de compartir el medio de transmision.

Estos elementos son interdependientes (en gran medida) y no todas las combina-
ciones posibles han generado sistemas normalizados de red.
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Medios de trasmision.

Actualmente, el medio de transmisidn por excelencia es el cable de pares trenza-
dos, que en la normativa europea tiene varias categorias ya vistas en temas pasa-
dos.

Otro medio de transmisién es la fibra éptica. La fibra éptica resuelve el problema
de las longitudes de los cables balanceados, pudiendo llegar a establecer enlaces
de 2000 metros (fibra 6ptica multimodo).

En las primeras LAN se usé mucho el cable coaxial, pero hoy ha desaparecido. Otro
medio muy popular en la actualidad es el inaldmbrico (que se estudiard en otro
tema).

Topologia de conexion de redes.

La topologia es la forma segun la cual se interconectan entre si los puntos finales
o estaciones de la red, para ello las topologias bdsicas mds usadas son:

Anillo.

Una topologia de anillo es un tipo de configuracién de red en la que los dispositivos
se conectan formando un circulo cerrado, como un anillo. Cada dispositivo estd
conectado directamente a exactamente dos dispositivos vecinos, creando asiuna
estructura circular. Esta configuracion permite la transmisién de datos en una sola
direccion a través de la red, lo que la hace diferente de otras topologias como la
de estrella o la de bus.}

Estrella.

Una topologia de red en estrella se caracteriza por la disposicidn de los dispositi-
vos conectados a un Unico punto central, conocido como hub, switch o router. Los
dispositivos se conectan al dispositivo central mediante cables o enlaces inaldm-
bricos.

Sin embargo, debido a este mismo tipo de conexién o diagrama de red en estrellq,
este puede ser muy vulnerable cuando el nodo central fallg, lo que puede ocasio-
nar una desconexion brusca de todos los dispositivos, pudiendo ocasionar una
pérdida parcial de la informacidn o en el peor de los casos la pérdida total.

Bus.

La topologia en bus tiene una particularidad y es que en este tipo de red los dispo-
sitivos estdn enlazados a un canal o nodo principal. Que entrelaza a todos los dis-
positivos que hardn uso de la red.

En la topologia en bus, todas las estaciones se encuentran conectadas a un medio
de transmisidn compartido, en forma lineal o bus. Una transmision, desde cual-
quier estacidn, se propaga a través del medio en ambos sentidos y es recibida por
el resto de las estaciones. La informacion se transmite en tramas y es necesario un
mecanismo que arbitre sobre la utilizacién del bus.
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El control de acceso al medio se realiza mediante el protocolo CSMA/CD, que
ofrece un procedimiento que organiza de forma adecuada la transmisiéon de

datos que se emplea en esta topologia.

Imagen 5: Topologias de red.

Topologia en Bus Topologia en Anillo  Topologia en Estrella
Wy =T

Fuente: Triana Marin, L. A. (2015). Redes de datos. Wordpress. https:// luzamandatrianamarin.wordpress.-
com/2015/02/12[redes-de-datos/

Redes troncales.

Estas redes cuya funcién principal sea la de interconectar equipos de red, por
ejemplo: switch-switch, router-switch, etcétera. Que estén distribuidos a lo largo
de la red ferroviaria.

Es habitual que el medio de transmisién para las redes en este desempeno sea la
FO, debido principalmente a que las distancias entre equipos suelen superar los
100 metros, por ello tenemos estas especificaciones Fast Ethernet para fibra éptica
y que son para transmision de datos:

© JOOBASE-FX.
© JO00OBASE-T.
© J000OBASE-SX.
© J000BASE-LX.

Se han desarrollado otros estdndares de mds velocidad, concretamente:

® J0GBASE-S: disenada para transmisiones de 850 nm sobre fibras multimodo,

con longitudes maximas de 300 metros.
® JOGBASE-L: disefiada para transmisiones de 1310 nm sobre fibras monomo-

do, con longitudes méaximas de 10 kildbmetros.
® JOGBASE-E: disefiada para transmisiones de 1550 nm sobre fibras monomo-

do, con longitudes méaximas de 40 kildbmetros

Protocolos de redundancia.

Como se ha comentado en multitud de ocasiones, los sistemas de telecomunica-
cién ferroviarios deben implementar soluciones para aumentar la disponibilidad

de los sistemas.
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Todos ellos responden a la gestidon de interconexiones en forma de anillo, interco-
nexion que en las redes LAN, por su naturaleza de retransmisién de tramas y datos
en todos segmentos de la red y por los tréficos de difusion, hacen que las conexio-
nes en anillo realimentan el trafico provocando las llamadas “tormentas de
broadcasting” (problema que ocurre cuando una red informatica se inunda con
un gran volumen de trafico de difusion y multidifusion) y la caida del servicio de
red.

Es por ello que dentro de la configuracion y operacién de la red se deben de consi-
derar protocolos como Spaning-tree y G.8032 para brindar la disponibilidad y
operatividad fluida y sin problemas en las redes.

El STP (Spanning Tree Protocol) es un estandar utilizado en la administraciéon de
redes.

El STP funciona de la siguiente manera:

e Comprobar la red para buscar rutas duplicadas.

® Desactiva los enlaces redundantes.

e Activa los enlaces redundantes solo si el enlace principal falla.
¢ Crea una topologia de red sin bucles.

G.8032 es una norma de la Unién Internacional de Telecomunicaciones (UIT) para
la conmutacion de proteccién de anillos Ethernet.

e Evita bucles por VLAN en redes cableadas en topologia de anillo simple.
e Ofrece un tiempo de deteccién y recuperacién rdpido si falla un enlace o
nodo, del orden de 50 metros, dependiendo de la configuracion.

éQué son las VLAN y su segmentacion?

Las redes informdaticas son cada vez mds complejas y necesitan una organizacion
adecuada para garantizar su funcionamiento éptimo. Una solucién a esta necesi-
dad es la creacion de VLAN.

Una VLAN (Virtual Local Area Network) es una red légica que se crea dentro de una
red fisica existente, permitiendo la segmentacién de una red en subredes virtuales.
En otras palabras, una VLAN permite dividir una red fisica en varias redes virtuales,
lo que ofrece mdltiples beneficios.

La principal razdén para utilizar VLANs es la segmentacion de la red, lo que permite
mejorar la seguridad, el rendimiento y la gestidn de la red.

® Mejora de la seguridad: Al separar los dispositivos en diferentes VLAN, se
pueden aplicar politicas de seguridad especificas para cada una de ellos,
creando perfiles de administracién y accesos a las redes dentro del centro
de control

14



® Mejora del rendimiento: Al segmentar la red en diferentes VLAN, se reduce la

¢ cantidad de trdafico que se transmite en la red, lo que mejora el rendimiento
de la red en general. Por ejemplo, el trafico de voz y el de datos pueden ser
separados en diferentes VLAN, lo que garantiza la calidad de las llamadas de
voz, con ellos podemos segmentar los servicios de telecom.

e Mejora de la gestidn de la red: Las VLAN permiten una mejor gestion de la red,
ya que los dispositivos de una VLAN pueden ser administrados y configura-

dos de forma separada, y de esta forma dividimos las redes internas del
centro de control.

Imagen 6: Estructura de red VLAN

What Is VLAN Network

Router
Switch Switch
.
B

Switch

=
VLAN1

Fuente: https://luzamandatrianamarin.wordpress.com/2015/02/12/redes-de-datos/

éQué son las VLAN y su segmentacion?

El protocolo IP se desarrolla con la red global Internet, que puede definirse como
una red mundial de conmutacion de paquetes, en modo datagrama, que emplea
la familia de protocolos TCP/IP. Corresponde al nivel de red de la torre OSL.

Estd formado por dos tipos de equipos:

® Hosts o mdaquinas finales conectadas a Internet.
® Router, que son los equipos especializados encaminar de forma adecuada
cada uno de los paquetes IP que se envian entre los diferentes hosts.

Imagen 7: Estructura de red global a internet (host/router).
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Direccionamiento IP.

Una direccion IP (direcciéon de protocolo de Internet) es una serie de nimeros asig-
nados a cada dispositivo conectado a una red informatica o a Internet. Las direc-
ciones IP identifican y diferencian los miles de millones de dispositivos en lineq,
incluidos los ordenadores y los teléfonos moviles, y ayudan a esos dispositivos a
comunicarse entre si.

Hay dos versiones de direccionamiento vigente: IPv4 e IPV6. IPv6 surgid por el ago-
tamiento de direcciones de la version anterior.

Nos enfocaremos mds al IPv4, que es la versidon que se utiliza para los equipos
conectados a la red, cuya mayor diferencia estriba en que las direcciones IPv4
estan formadas de 32 bits.

Redes MPLS.

Las redes MultiProtocol Label Switch (MPLS) es una nueva generacion de protocolo
de enrutamiento de redes IP disefiado para traficos multimedia. Se basa en anadir
una etiqueta a los paquetes IP cuando entran en la red, crear caminos virtuales
(rutas extremos) para cada conexién utilizando técnicas de conmutacién de pa-
quetes mas eficientes (estilo ATM, FR o Ethernet), con el objetivo de mejorar Ia
eficiencia de la red.

Para poder encaminar el trafico a través de la red, una vez que las etiquetas han
sido aplicadas, el router intermedio sirven como “Label Switch Routers” (LSRs). Es
conveniente notar que estos son todavia routers, un andlisis de paquetes permite
determinar cuando estos sirven como switches MPLS o routers. La funcion del LSR
es examinar los paquetes entrantes. Siempre que una etiqueta estd presente, el
LSR buscard y llevard a cabo las instrucciones provistas en la etiqueta y luego redi-
reccionard el paquete de acuerdo a estas instrucciones. En general, el LSR lleva a
cabo la funcién de conmutacién de etiquetas (label-swapping function).

Imagen 8: Caracteristicas principales de red MPLS

[l Mensajes MPLS
Mensajes IP

Red MPLS

Fuente: Grared, I. (s.f.). Recomendaciones sobre gestién de redes ferroviarias. Universidad Nacional de La Pampa. https://re-
po.unlpam.edu.ar/bitstream/handle/unlpam/7011/i_grared578 _c.pdf?sequence=1&isAllowed=y
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