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CENTRO DE CONTROL OPERACIONAL

Un centro de control operacional es el edificio técnico-administrativo mas impor-
tante el cual concentra a los puestos principales de operacion dentro de una linea
ferroviaria de cualquier tipo, en él se encuentran desde los puestos de operacion y
control mads simples para la gestiéon y administracién de la infraestructura hasta
los mads sofisticados y complejos que se puedan integrar y disefiar, todo ello de-
penderd de la proyeccidn, requerimientos, estudios y demandas de la linea pro-
yectada.

Dentro del edificio, se encuentra también con una sala técnica especial en la cual
se albergard toda la infraestructura de los servicios, esta constard de servidores
de altas prestaciones, equipos de coOmputo de prestaciones superiores a los con-
vencionales, cabinas de almacenamiento, switches de red, switches de fibra
Optica equipos de KVM entre otros.

Asi mismo también dentro de las instalaciones se albergan sistemas y equipos
electromecdnicos con caracteristicas especiales para los equipos que se instalan
dentro del edificio, por mencionar algunos de estos son, sistema de energia ininte-
rrumpida, sistema de PCI para todas las dreas, agente limpio para la sala de servi-
dores, sistemas de climatizacion y ventilacién, equipos de refrigeracion especiales
para la sala de servidores, sistemas de control de accesos por mencionar algunos.

Imagen 1. Centro de control operacion Tren Interurbano
México Toluca.

Fuente: Elaboracion propia



Imagen 2: Puesto de supervision en centro de control .

Fuente: Elaboracion propia

Disefo de un centro de control operacional.

Para poder determinar el disefio de un centro de control operacional serd determi-
nante plantearse lo siguiente que permita cumplir con las funcionalidades asig-
nadas:
e El equipamiento especifico hardware.
e El disefio especifico software dependiendo de los requerimientos.
® El personal de ingenieriqg, técnico, y administrativo para poder ejecutar ciertas
operaciones especificas.
e El disefo de dreas y espacios de trabajo para los diferentes puestos de opera-
cion.
® Procedimientos de operacion y actuacion.
e Sistemas de seguridad para los procesos software.
® Disenos de redes internas.
® Diseno de red especifica de sistemas SCADA.
e Sistemas de visualizacién (VW).

Imagen 3: Puesto de control central Metro de Madrid.

Fuente: Madrid Mobilite. (2014). Co6mo funciona el metro de Madrid: Parte II. https://madridmobilite.com/2014/11/04/co-
mo-funciona-el-metro-de-madrid-parte-ii/
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Estudios de ergonomia operacional.

Para poder brindar a los operadores del centro de control la comodidad y confort
correspondiente, las instalaciones deberdn cumplir con un disefio del mobiliario
técnico apropiado en el centro de control y puestos de estaciones, entre otros.

Para no profundizar mucho en este tema solo abordaremos las cuestiones primor-
diales y la normativa de consulta para esta parte.

La ergonomia aplicada en este producto engloba desde el confort visual del ope-
rador, hasta la postura de trabajo, ya que todos ellos estardn ahi gran parte de su
jornada laboral, y para ello deberd contar con el mobiliario técnico-administrativo
que cumpla con la normativa de ergonomia correspondiente para dar las facili-
dades correspondientes.

Para ello es de suma importancia poder tener sillas, mesas, pantallas. Teclados y
ratones de tal manera que estos sean los mds accesibles, comodos y ergondmi-
cos para el operador del centro de control, ademds también de que el ambiente
de la sala debe tener cierta temperatura de confort para desarrollar las activida-
des correspondientes.

Parte de la normativa para el disefio y cumplimiento del estudio de ergonomia y su
entorno se menciona a continuacion:

® NOM-002-STPS-2000: seguridad en centros de trabajo.

® UNE-EN ISO 7250: medidas bdsicas del cuerpo humano.

® NTP 602: ergonomiaq, disefio de puestos de trabajo con pantallas de visuali-
zacion.

e NTP 242: ergonomia, andlisis de los espacios de trabajo en oficinas.

¢ 1SO 9241 (EN 29241) Parte 3 Requisitos de visualizacion especifica los requisi-
tos ergondmicos para las pantallas de visualizacién.

Bajo la normativa mencionada gran parte de los centros de control consideran
este mobiliario como primordial, para ellos vamos a mencionar lo que se debe
tener mds en consideracion.

e Pantallas/monitores (ISO UNE-EN 9241)
e Sillas ergonémicas (ISO UNE-EN 9241)
® Mesas o consolas de operacién (ISO UNE-EN 9241)

Podriamos considerar en este capitulo a estos elementos como los mds importan-
tes y de mayor impacto dentro del disefio ergonédmico, ademdads de las instalacio-
nes en cualquier centro de control operacional.

Para poder dar un poco mds de contexto dejamos este link para conocer el mobi-
liario de un centro de control:

https://www.youtube.com/watch?v=RyliCVc3qgjM
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Energia de un centro de control operacional.
Energia de respaldo y redundancia.

Dentro de las instalaciones también se albergan los equipos de energiq, los cuales
juegan un papel importante dentro del desarrollo de las actividades y la operacion
de los sistemas.

Estos sistemas de energia deben ser capaces de soportar toda la infraestructura
del edificio y tener la capacidad de respaldar los servicios del centro de control, la
sala de operacién, los cuartos técnicos y la sala de servidores, una de las caracte-
risticas mds importantes es que esta energia debera ser respaldada y redundada
desde la acometida principal directamente de SAF (subestacion eléctrica de
alumbrado y fuerza) de alta tensién, hasta los equipos de media tensién los cuales
denominaremos UPS’s o SAI's y que son los sistemas de almacenamiento y respal-
do de energia eléctrica cuando exista un fallo en el sistema del suministro princi-
pal, este sistema dependiendo de la carga instalada deberd de tener ciertas ca-
racteristicas para poder soportar todos los equipos que estén conectados a la red
eléctrica para dar ese respaldo durante un tiempo determinado para no perder la
informacion que se produce en tiempo real y que no afecte a los procesos de ges-
tion y administracién en el centro de control.

Imagen 5: Sistema de almacenamiento de energia

Fuente: Huawei. (n.d.). Intelligent power supply solution. https://digitalpower.huawei.com/es/data-center-facility/pro-
duct_solution/dce_intelligent_power_supply/detail/254.html|



Sistema de tierras dentro de un centro de control

Dentro del disefio del centro de control se debe de considerar el disefio e imple-
mentacion de un sistema de tierras eficiente que cumpla con la nhormativa nece-
saria y con las pruebas suficientes para poder garantizar la seguridad de los equi-
pos electronicos dentro del centro de control como lo son:

e Mesas de operacion.

e Sistema de video wall.

e Armarios de telecomunicaciones.

e Armarios de sefalizacioén.

e Armarios de redes switches routers.

e PLC’s

e Armarios de Workstations.

e Armarios de almacenamiento de informacién.
e Servidores de altas prestaciones.

¢ Sistemas de ciberseguridad.

No se profundizard en este tema, pero siimportante que es para la infraestructura
instalada en el centro de control operacional contar con un sistema de tierras
robusto y eficiente.

Equipos especiales electromecdnicos en el CCO.
Equipos especiales de refrigeracion y aire acondicionado

Estos equipos juegan también un papel importante dentro del centro de control y
en especifico en la sala de concentracion de datos que es la zona encargada de
realizar la gestion e integracion de todos los protocolos de comunicacion prove-
nientes de todos los equipos instalados en campo o a pie de via.

Estos equipos, al ser en su mayoria electronicos, realizan muchos procesos de
almacenamiento, transformacion, gestién y enrutamiento de toda la informacién,
lo que lleva a la generacion de calor constante, el cual puede dafiar los dispositi-
vos electrénicos y reducir su vida Gtil. Cuando los equipos se sobrecalientan, las
protecciones térmicas internas se activan produciendo fallos. Algunos de los efec-
tos del sobrecalentamiento son:

® Pérdida de datos.
® Disminucién de la calidad de la imagen de la pantalla.
® Disminucién de la velocidad del dispositivo



Toda esta infraestructura esté dentro de la sala o cuarto técnico donde se encuen-
tran instalados. Requiere de una temperatura ideal de trabajo, la cual ronda entre
los 15 a 20 °C.

Para tener un mejor contexto ver el siguiente enlace
https://youtu.be/qH_JNTM83Mg

Equipos de extincion de incendios.

Dentro de toda sala de concentracion de datos, es importante contar con equipos
de extincion de incendios. Ya que esta alberca toda la infraestructura electrénica
de la linea ferroviaria. Por lo que cada sala técnica debe de tener un riguroso siste-
ma de extincidn contra incendios. Los cuales son de acuerdo a la norma NFRA 2001,
la cual dice que se pueden usar dos tipos de agentes limpios:

® HFC-125- HFC-277eq.
e Novec 1230 3M

Estos tipos de agente limpio como un agente extintor de incendios, volatil, gaseoso,
no conductor de electricidad que no deja residuos al evaporarse. Un sistema de
extincion de incendios con agente limpio tomard un gas inerte o una sustancia
quimica almacenada en un contenedor y lo descargard, cuando sea necesario,
para extinguir un incendio en su etapa inicial.

Existen muchos beneficios al utilizar un sistema de extincidn de incendios con
agente limpio. Estos sistemas son rdpidos, efectivos, seguros, limpios y ecoldgicos.

Los agentes limpios estdn disefados para suprimir el fuego mientras adn se
encuentra en su etapa inicial, lo que significa que suprimird el fuego antes de que
crezca y entre en la etapa de calor [ llama. Los agentes limpios que se dispersan
en un sistema de extincién de incendios son seguros de usar, no hay una limpieza
costosa una vez que se han descargado los agentes limpios, porque son gases de
vaporizacion rapida que no deja residuos después de que se disipan.



Acronimos y abreviaturas.

ACRONIMO SIGNIFICADO TRADUCCION AL ESPANOL
CTR Centro de Control (elementos -
comunes)
HTML HyperText Markup Language |Lenguaje de Marcado de Hipertexto
HTTP HyperText Transfer Protocol | Protocolo de Transferencia de
Hipertexto
NTP Network Time Protocol Protocolo de Tiempo de Red
PC Personal Computer Computadora Personal
PCI Proteccién Contra Incendios -
CTC Centro de control de trafico -
IHM Interfaz Hombre Maquina -
CPU Central Processing Unit  |Unidad Central de Procesamiento
ESB Enterprise Service Bus Bus de Servicios Empresariales
KVM Keyboard, Video and Mouse Teclado, video y raton
RBA Radio banda ancha -
CPD Centro de programacion de -
datos
TELEMANDO Sistema de monitoreo y -
control remoto
LAN Local Area Network Red de Area Local
MPLS Multiprotocol Label Switching COnmutacion de Etiquetas de
Multiples Protocoélos
Supervisory Control and Data Control de Supervision y
SCADA - o
Acquisition Adquisicion de Datos
ACC Control de accesos -
TLI Network Time Protocol Protocolo de Tiempo de Red
ETH Protocolo de red -
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Acronimos y abreviaturas.

SDH. Jerarquia digital sincrona -
ISO International Organization for | Organizacion Internacional de
Standardization Normalizacién
PDH Protocolo de capa fisica -
IDE Integrated Development Entorno de Desarrollo Integrado
Evironment
IEEE Institute of Electrical and |Instituto de Ingenieros Eléctricos y
Electronics Engineers Electronicos
Programmable Logic Controlador Lagico Programable
PLC
Controller
PLO Puesto Local de Operacion -
PCE Puesto central de estaciones -
Sistema de Alimentacién -
SAl . .
Ininterrumpida
SAN Storage 4rea Network Red de area de almacenamiento
SAT Site Acceptance Test Pruebas de Aceptacion en Sitio
WI-FI Fidelidad inalambrica -
CCO Centro de Control Operacional -
CCP Centro de Control Principal -
Comision Federal de -
CFE Electricidad
SAl Alimentacion Ininterrumpida -
VID Video -
VW Video wall -
SAF Subestacion de Alumbrado y -
Fuerza
SON Sonorizacion -
RAM Random Access Memory Memoria de Acceso Aleatorio
RAID Redundant Array of Conjunto Redundante de Discos

Independent Disks Independientes
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Acronimos y abreviaturas.

QoS

uDDI

LDAP

LUS

MEP

SES

INF
VLAN
VMM
VPN

WAV

WSDL

XML

EVC
DMI
JRU

ERTMS

ETCS

RBS

Quality of Service Calidad de Servicio

Universal Description Descripcién, Descubrimiento e
Discovery and Integration Integracion Universal

Lightweight Directory Access |Protocolo de Acceso a Directorios

Protocol Ligero

LookUp Server Servidor de Consulta

Message Exchange Pattern |Patron de Intercambio de Mensajes

Seguridad de Sistemas

Interfonia -
Virtual Local Area Network Red de Area Local Virtual
Virtual Machine Monitor Monitor de Maquinas Virtuales

Virtual Private Network Red Privada Virtual

Waveform audio file format | Formato de archivo de audio de
forma de onda

Web Services Description Lenguaje de Descripcién de
Language Servicios Web

Extensible Markup Language | Lenguaje de Marcado Extensible

(European Vital Computer) Computadora de tren

Driver Machine Interface Interface en pantalla

Juridical Registrer Unit Registrador juridico del sistema

European Rail Traffic Sistema Europeo de Gestion del
Management System Trafico Ferroviario

European Train Control Sistema Europeo de Control de
System Trenes

Radio Base System Sistema de estacion base
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